تعطيل خاصية ۲٣‏ 0اا من اجل حماية اعلي للحاسب 


بسم الله الرحمن الرحيم 

الخاصية ١0۲۷لا‏ من اهم الميزات التي قدمها لنا نظام التشغيل ويندوز 
Wİ N56‏ والتي استغلها مبرمجوا الفيروسات من احل الانتشار الاسرع 
لفيروساتهم » وفي هذا الموضوع سوف نتحدث عن كيفية تعطيل الخاصية 
autorun‏ من اجل زيادة نسبة الحماية ومنع التهديدات التي قد تدخل الى 
الحاسب من وحدات التخزين القابلة JJاjزllلö USB Removable storages‏ . 


نبدا اولا بفتح برنامج ۷٤ا٣‏ ماما6 وهو برنامج قامت أ0کكه/Mic۲‏ بوضعه من 
احل التحكم في خواص نظام التشغیل ۴۳ ٣9 Sys‏ !ا†raمم0p‏ . وھو یتحکم 
قي حميع الخواص التي تخطر ببالك في الويندوز ٣۵0۷S‏ أ۷ حتي خلفية 
سطح المكتب Desktop Bac)kو۲0° 1٣4‏ .لتشغيل هذا البرنامج اتبع الخطوات 
التالية: 


من قائمة ابدا اختر ۸1١‏ تم اكتب كلمة ۳5٥°‏ .اال 6م99 كما بالشكل: 


Type the name of a program, Folder, document, or 
Internet resource, and Windows will open ik FoF YoU, 
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تم اضغط علي زر الادخال ۴٣6۲‏ وانتظر حتي يتم تحميل البرنامج ا6۲0 
۷ » بعد التحمیل سیظهر كما بالشکل: 


mı Group Policy 


Fila ûrzktion ie Help 
> EHF B® & 


WY Local Computer Policy 
ا‎ 8 Loampukter Configuration 

Hl: Software Settings ا‎ 

E Windows Settings 

3 Administraktire Ternplates 
آ‎ 8 User Lonfigurakion 

Hl: software Settings 

Hl Windows Settings 

3 Administrative Ternplates 
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1 


%3 Local Computer Policy 


Mame 


El computer Lonfiguratiaon 
E User Lonfiguration 


Select anı item to view its description, 


هذا ,هو القالب الذي 
نريدة 


1 Extended A Standard ; 


والقالب الذي نريدة هو sع€اaامem‏ ۲ Administrative‏ وهي قوالب خاصة 
بادارة محتوي نظام التشغيل S۷51۳‏ و١|ااة۲مم0‏ .إضغط علي علامة + 
بجوار الكلمة sعأaاemp‏ ا Administrative‏ وستظهر لك القوالب التانوية كما 


1-E User Configuration 


HA“ Software Settings 
Hl Windows Settings 
1-J Administrative Templates 
E: Windams Lornponenkts 
start Menu and Taskbar 
+ Desktop 
E: ~_ontrol Panel 
shared Folders 
E: Hebwork 
ا‎ aystem ) 
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نختار القالب ۳ا55 وهذا هو القالب الخاص بإدارة النظام 5۷58۳ بعد 
اختيارة بالضغط علية سيظهر لنا تفاصيلة في الجانب الايمن كما بالشكل: 


ل س 


mı Group Policy 
Filê Artin View Help 
+ > BE E B8 & 


| 1 Local Zornpukter Policy 
ا‎ 3 Lomputer Lonfiguratiaon 
Hl: software Settings : 
“J Windams Settings Turn off Autoplay 9 
A EB User Profiles 


E System 


8 E: 


H- Administrative Templates 


Eg User Configuration Ey 5rripts 
El ب‎ Software Settings Requirements: lA cCtrl+alt+Del Options 
E Windows Settings At least Microsoft Windows 2000 Logon 
1-E e Templates i Group Palicy 
HA“ Windows Components eg IPomer Mana gErnenıE 
Seg Turns off the Autoplay feature, : 3 
-@ Start Menu and Taskbar (Internet Communication Management 
اطا‎ Desktop Autoplay begins 0 و ب‎ 2 a Don't display the setting Started welcome screen at logon 
#H- Control Panel as soon as You insert media in the 
a E drive, As a result, the sehup file of 9 Lentury interpretation For Year ZOUD 
2 programs and the muısic on audio 3 Lonfigure driver search locations 
1 tt. media start inmediately, 8 Lode signing for device drivers 
3 „ste : 
By default, Autoplay is disabled an u EE E 
removable drives, such as the floppy i Prevent access to the command prarnpk 
disk drive {but nat the COROM ê Prevent access to registry editing tools 
1 drive), and on E êj Run only allowed Windows applications 
# + # # آي ا کے‎ 
نضغط شنا اول‎ f you enable this setting, You can run specified Windows applications 
lsa disable Autoplay on ZCOROM > Turr off Autoplay 
e or disable Autoplay on all 8 Restrict thease prograrns from being launched frarn Help 
riyes, 


a Cownload missing LOM components 
8 Windows Autarnatic Ipdates 
i Turn off Windows Update device driver search prornptk 


This setting disables Autoplay ori 
additional types of drives, You cannot 
use this setting to enable Autoplay ori 
drives an which it is disabled by 
defa lt. 

2 Extended #4 Standard 


نختار الخاصیة ۷ھامpہاںA‏ ۴۴ہ ur٣‏ بالضغط علیھا ضغطا مزدوجا » سیظھر لك 
مرتة ديل الغواض الحاض طا كمابال شل" 


Turn off Autoplay Properties 


2 | کا 


Setting | Explain | 


a Turn off Autoplay 


O Hat Configured 


0 Erabled hmm 


O Disabled 


Turn aff Autoplay on: ا‎ drives اا‎ 
All drives Kk 
CD-B OM drlyes 
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drives‏ 


Supported on: ûl least Mizrazoft Windows AUD 


Previous 5 ettng Ment Setting 


بعد الانتهاء 


نم قم بإاغلاق البرنامج بعد الضغط علي الزر )0 في مريع الخصائص ثم قم 
بعمل تسجیل خروج من النظام 0۴۴ 109 » وتھانینا اصحت الان محصنا ضد 
الفيروسات التي تستخدم الخاصية ۸10۲1۸ فى الفلاشات وغيره من 


Removable Storage Devices 


لاتنسى زيارة مدونة الامن والحماية والفيروسات 
http://xredcodex. blogspot.com‏ 


